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第8章 Samba服务与Windows连通性
Microsoft Wi n d o w s平台的流行在很大程度下让U N I X的狂热爱好者感到悲伤。很长时间以

来，因为Wi n d o w s系统在企业计算中起不到任何作用，所以 U N I X比Wi n d o w s系统具有更强的

能力，以至于 P C平台可以完全被忽略。但是，随着时间的推移和各种或好或坏的基于

Wi n d o w s系统的应用程序的实现， U N I X系统有时也必须在Wi n d o w s网络中占有一席之地，在

T C P / I P之上的S a m b a系统便可以使用户达到这一目标。

N e t B I O S网络环境是作为M i c r o s o f t和I B M的结合项目而提出来的；它最初使用为小型计算

机网络设计的无路由协议 N e t B E U I来实现，接着又在 T C P / I P之上重新加以实现。在 T C P / I P之

上实现的N e t B I O S仍然有着其最初设计的局限性（如： W I N S）。N e t B I O S和T C P / I P的接合不

能说是十分协调的，M i c r o s o f t曾提出“通用I n t e r n e t文件系统（Common Internet File System）”

的概念，可以这样认为，在网络规划中， N e t B I O S可以被完全忽略，但是很不幸的是事实并

非如此。

S a m b a是U N I X的T C P / I P之上的N e t B I O S的自由实现。虽然在设计中存在一些问题（如

fork ( )产生了太多的进程），但S a m b a还是在企业中取得了较为广泛的应用，并经受住了很多

挑战。S a m b a的目标是在U N I X中重新生成Windows NT系统中的所有网络功能（包括象域控

制这样的功能）。

在Red Hat Linux中，S a m b a是一个在系统安装时可选择安装的组件。若用户选择安装了

S a m b a，即当系统初启时，L i n u x系统是一个完全可操作的N e t B I O S文件服务器。

警告 Red Hat Linix 6.0的S a m b a最初版本存在安全性问题，目前通常使用的是s a m b a -

2.0.5a-1.i386.rpm或更高的版本。

注意 用户在使用S a m b a时，S a m b a的开发人员希望收到用户寄给他的礼物，S a m b a的

We b站点h t t p : / / w w w. s a m b a . o rg有这方面的信息。这将是一件难以处理的事，因为S a m b a

的开发人员住在澳大利亚（笔者现在还没有寄礼物给他，但如果以后在 Wi n d o w s工作

出了问题的话，笔者将会这么做）。

8.1   Samba和口令加密

微软并不喜欢S a m b a，他们有很好的理由不喜欢它。近来 S a m b a性能的提高使得它在大多

数硬件上比Windows NT的文件和打印服务的缺省配置速度更快。

事实上，微软甚至讨厌S a m b a，以至于他们改变了Windows NT Service Pa c k 3的口令，以

避免它和S a m b a服务共享未加密的口令。 S a m b a的缺省设置是针对未加密口令的，但是这样的

设置可以被修改以巧妙地战胜微软这种卑劣的胆怯。

最新的加密口令与在 / e t c / p a s s w d或/ e t c / s h a d o w文件中使用的D E S格式不相容，因此当启用

加密的口令时，S a m b a必须有自己独特的口令文件。如果与Windows NT Service Pack3或更高

的版本（Windows 98或更高）连接时，在客户开发工作之前，必须实现加密的口令。这是通



过删除以下两行（通常在 / e t c / s m b . c o n f文件的6 5或6 6行）的注释实现的：

encrypt passwords = yes

smb passwd file = /etc/smbpasswd

然后必须作为超级用户运行下面的命令以将 S a m b a服务器重新启动：

/etc/rc.d/init.d/smb restart

当以上操作完成以后，将不再允许任何用户登录到 S a m b a服务器。每个用户必须被超级用

户独立地加入到新的 / e t c / s m b p a s s w d文件中；实现上述操作的方法如下：

在这个命令执行时，用户名 l u s e r必须在 / e t c / p a s s w d数据库中已经存在，当命令执行时，

/ e t c / s m b p a s s w d文件中将创建与下面相似的内容：

一旦根用户在 / e t c / s m b p a s s w d文件中创建了表项，那么各个用户可以使用不带参数的

s m b p a s s w d命令来改变他们自己的 S a m b a口令。这个过程应该为系统中的每个用户执行，在一

个新的系统中，上面的操作应该是建立一个新的用户帐号的一部分操作。

在已经存在了许多帐号的旧系统中，用上面的方法来移植各个独立的用户有些不切实际。

在这种情况下，存在着一种（相当笨拙的）方法来移植这样的用户。要把已存在的未加密的

口令文件移植为 / e t c / s m b p a s s w d文件，那么不需要设置文件 / e t c / s m b . c o n f的加密选项。首先作

为超级用户执行以下的命令：

cat /etc/passwd | /usr/bin/mksmbpasswd.sh /etc/smbpsswd

chmod 600 /etc/smbpasswd

上述操作将为每个用户在 / e t c / s m b p a s s w d文件中创建一个表项，该表项的形式可能如下：

该表项不包含口令，而且用户无法对它进行修改。

下面的两个选项必须被加入到 / e t c / s m b . c o n f文件中：

update encrypted = yes

smb passwd file = /etc/smbpasswd

必须作为超级用户来运行下面的命令，以重启 S a m b a服务：

/etc/rc.d/init.d/smb restart

这样，用户就可以使用旧的未加密客户来登录了（如同 Windows 95一样），而且对每一个

用户帐号， / e t c / s m b p a s s w d文件都有一个加密的口令。

当移植完成后，文件 / e t c / s m b . c o n f中的选项 update encrypted = yes应被替换为 e n c r y p t

passwords = yes。

S a m b a将切换到加密的版本，并且只有新的客户可以登录。

以上讨论的移植需要很好的计划、时间和深入的思考，尤其是对大型企业而言。在新客

户进入S a m b a网络之前应该试用几个月。
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8.2   用户映像

Windows 95和Windows 98与Windows NT之间相当大的区别在于它们使用网络资源的能

力。Windows NT允许用户针对不同的服务器改变自己的登录标识；而 Windows 95/98对所有

的网络资源只使用一个登录标识，该标识是在启动 /登录时输入的。这样，当用户登录进入了

Wi n d o w s网络，并想用他们的帐号与 S a m b a系统相连，但是两个环境下的用户名又不相同时，

就引起了很大的不便。

为此，将到来的用户名转换为另一个 U N I X用户是一件方便的事。为了实现此目标，应去

掉/ e t c / s m b . c o n f文件中的第7 9行（如下）上的注释：

username map = /etc/smbusers

这样，带有用户转换的 / e t c / s m b u s e r s如下：

在标准的Samba RPM发布中， / e t c / s m b u s e r s文件的r o o t和n o b o d y用户被注释掉了；最好是

去掉这些注释，除非有足够的理由说明这些用户可以被转换。

8.3   Samba和主浏览器

在Windows NT网络中，一个集中的主机负责维护 B I O S服务及可浏览共享表。该主机便被

称为主浏览器（master browser）。如果Windows NT网络有一个主域控制器，则该主域控制器

便是网络的主浏览器。如果网络中不存在主域控制器，那么就在 Windows NT服务器计算机中

进行选择，选择的结果决定哪一个 N T系统作为主浏览器。如果没有可用的 Windows NT服务

器系统，那么Windows NT工作站计算机将相互会话并决定其中一台计算机作为主浏览器。

如果没有正确配置，那么S a m b a将不停地在网络中进行选择，试图挑选出主浏览器，这样

将引起与真正的主浏览器之间的冲突。

为了终止这种冲突，将下面几行加入到 / e t c / s m b . c o n f文件中：

8.4   Samba服务器组件

文件 / e t c / s m b . c o n f中包含了许多重要的参数和配置实例。一个值得考虑的选项是工作组

名：

workgroup = MYGROUP

这个名称应改为网络中相应的域名或工作组名。

客户可能无法看到S a m b a服务器，因为它位于离路由器很远的地方。如果用户碰到这样的

问题，那么可以创建一个 L M G O S T S文件，以便客户可以直接查询特定的 I P地址。此文件的正

确位置依赖于所使用的Wi n d o w s版本；在Windows 95/98中，该文件位于 \ w i n d o w s目录下。而
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在N T系统中，用户应查找 L M H O S T. S A M文件（该文件是一个可用于各种常见配置下的

L M G O S T S示例文件），L M G O S T S文件应被放置在和示例文件同一个目录下。

为了让客户机可以见到S a m b a服务器，L M H O S T S文件中的表项应该具有如下的形式：

1.2.3.4 remotehost # PRE

# P R E指示Wi n d o w s预装载此表项，从而使得表项在动态查找开始前就可用。如果

L M H O S T S文件被修改了，那么可以在D O S提示符下键入nbtstat -R命令，以使Wi n d o w s重新装

载该文件。如果因为客户数量太多而使得 L M H O S T S文件变得不便，那么应该考虑对 W I N S服

务器（S a m b a或N T）的使用，特别是与D H C P的连接（参见第 2章）。S a m b a有许多针对W I N S

服务的选项。

有时，因为装载了错误的协议，可能引起客户机无法与 S a m b a服务器相连。S a m b a需要在

客户端提供T C P / I P支持；而有的版本的Wi n d o w s（尤其是Windows 95）在缺省情况下并不装

载T C P / I P协议。为了让Windows 95/98可以使用S a m b a资源，必须在Wi n d o w s控制面板的网络

设置中装载M i c r o s o f t网络客户和T C P / I P。更多的细节可以参见有关Wi n d o w s网络的书籍。

8.4.1   文件服务

在缺省情况下，一旦S a m b a服务器启动后，用户就可以用如下的形式将他们的 H O M E目录

安装为Wi n d o w s系统下的一个子驱动器。

\ \ r e m o t e h o s t \ l u s e r

这里的 r e m o t e h o s t就是远程的Red Hat Samba服务器，而 l u s e r是在该服务器主机上的任意

一个用户。

如果不希望实现上述安装，那么将下面的一段代码从 / e t c / s m b . c o n f文件中删除。

为了创建一个公用的可浏览区，向 / e t c / s m b . c o n f文件中加入如下一段代码：

为了创建一组可以向这样的目录进行写操作的用户，应该在 / e t c / g r o u p文件中创建一个

s t a ff表项，并且将选择的用户加入该组，所选择的用户应该在 / e t c / p a s s w d文件中有相应的表项。

注意，同U N I X访问权限的实施一样，目录的权限应设置为 s t a ff组可写。

下面的代码示例说明了使用组的“有效用户”目录。
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下面，我们描述在Wi n d o w s客户机上映像服务器资源的过程。首先，在Windows 95/98中，

用鼠标右键点击“My Computer”图标，并在菜单中选择“Map Network Drive”（如图8-1所示）。

图8-1   Windows 95/98—映射网络驱动器

图8-2   Windows 95/98—映射网络驱动器细节

图8-3   Windows 95/98—口令对话框
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选择一个空的虚拟驱动器，并键入用于映射的共享名（如图 8 - 2所示）。

提供服务器上的用户口令以完成连接（如图 8 - 3所示）。

在Windows NT下的操作略有不同（如图 8 - 4所示）。

图8-4   Windows NT—映射网络驱动器

Windows NT允许用户填充到“Connect As”中（如图8 - 5所示），该特征是Windows 95/98

的版本中所缺乏的。

图8-5  Windows NT—映射网络驱动器细节

提供服务器上的用户口令以完成连接（如图 8 - 6所示）。

图8-6   Windows NT—口令对话框
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8.4.2   打印服务

在缺省的情况下，系统中所有的打印机都可以通过 S a m b a来共享。这种共享是由文件

/ e t c / s m b . c o n f中的下面几行来控制的：

如果不希望这种共享，那么只需将这段代码从文件 / e t c / s m b . c o n f中删除。

如果删除了这段代码，那么下面这个取自 / e t c / s m b . c o n f中的代码段示例可用于共享一台独

立的打印机：

此外用户还可以定义所使用的打印命令：

注意 有时，在Red Hat RPM的S a m b a版本中，将会出现以下的情况：除了上面最后一

个例子中直接定义了打印命令的方法外，其他所有共享打印机的方法都将失败。所以

如果用户遇到这种问题，那么就可以像此处所使用的方法一样直接定义打印命令。

8.5   Linux的NetBIOS客户服务

在Windows NT网络中，L i n u x可以作为客户去访问共享的文件和打印机。

8.5.1   文件服务

如果远程的N T或9 5 / 9 8服务器运行T C P / I P，并且有可用的共享资源，那么这种共享可以通

过s m b m o u n t命令来访问（请注意，达到这个目的并不使用标准的 m o u n t命令）。

以根用户方式运行下面的命令，将把远程主机 n t h o s t上的共享目录d a t a安装为本地的 / m n t
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目录。

smbmount //nhost/data -c 'mount /mnt'

命令将首先提示输入口令，然后再将共享安装到 / m n t上。

命令执行时假定在远程的 N T系统上定义了用户“ r o o t”，并且n t h o s t主机在本地网络中可

见。

如果使用另一个用户去访问远程主机，那么可以使用 - U选项来定义：

smbmount //nthost/data -U luser -c 'mount/mnt'

如果远程主机在本地网络不可见，那么可以使用 - l选项来定义远程主机的 I P地址或主机

名：

smbmount //nthost/data -l nthost.com -c 'mount /mnt'

N T服务器中的文件权限通常与 U N I X中不大相同。若N T服务器使用 FAT文件系统，那么

文件没有权限。若服务器使用 N T F S，它的安全模式比U N I X更灵活，但两者不兼容。可以采

用如下方式来使用一些选项，以控制 L i n u x指定安装的文件系统中的用户、组和文件模式以及

目录模式：

smbmount //nthost/data -U luser -l nthost.com -c 'mount /mnt -u 500 -g 500 -f 644 -d 755'

采用如下变换的命令形式有时更有效：

smbmount //nthost/data /mnt -U luser -l nthost.com\ -u 500 -g 500 -f 644 -d 755

读者可以通过在Red Hat Linux 6.0中的示例学习所使用的语法。

8.5.2   打印服务

把Wi n d o w s系统中的打印机加入为 L i n u x系统的打印机，这相对而言要直接一些。在

X w i n d o w环境下，以根用户方式运行如下的命令：

p r i n t t o o l

这时，如图8 - 7所示的打印机系统管理器将显示出来。

图8-7   Red Hat Linux打印机系统管理器

选择“A d d”选项，则显示出如图8 - 8所示的对话框。

选择“Lan Manager Printer”，并点击“O K”，再继续点击图 8 - 9所示的警告对话框中的

“O K”按钮。
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在图 8 - 1 0所示的对话框中加入相关信息，并点击

“O K”。这样，打印机系统管理配置就完成了（如图 8 - 11

所示）。

任何用户都可以使用下面的命令以将输出发到Wi n d o w s

系统的打印机中打印：

lpr-Plp0 /etc/passwd

如果N T打印机被安装为缺省的打印机 l p，那么上面命

令中的- P选项可以不要。

图8-9   安全警告

图8-10   SMB打印机的配置

可以使用一个简单的 S h e l l脚本来实现在远程Wi n d o w s系统的打印机上的打印。这段代码

可以在文件w i n p r i n t中找到，如下所示：
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图8-11   Red Hat Linux打印机系统管理器

使用w i n p r i n t的一个示例如下：

winprint /etc/passwd /etc/group /etc/hosts

关于这类S M B打印机还有很重要的一点要指出。在打印机系统管理器对话框中输入的用

户名和口令被保护下来，并且直接对 S h e l l脚本开放。

基于上述的原因， ""; rm-rf/这样的口令有着潜在的危险。为了安全，应该将共享名、用

户名以及口令限制为字母和数字字符。
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